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Zatgcznik nr 8 do Regulaminu Ogdélnopolskiego

Branzowego Konkursu Umiejetnosci
w dziedzinie informatyki i programowania

Ogolnopolski Branzowy Konkurs Umiejetnosci
w dziedzinie informatyki i programowania

Przygotowanie i obstuga Autonomicznej Platformy Konkursowej (APK)

Autonomiczna Platforma Konkursowa (APK) jest s$rodowiskiem informatycznym
przeznaczonym do przeprowadzenia Konkursu w warunkach lokalnej sieci komputerowej
szkoty. Platforma dziata wedtug schematu zblizonego do Autonomicznego Systemu
Egzaminacyjnego (ASE) stosowanego podczas egzaminéw zawodowych
organizowanych przez Okregowe Komisje Egzaminacyjne. Oznacza to, ze serwer
konkursowy uruchamiany jest lokalnie w sali egzaminacyjnej, a uczestnicy udzielajg
odpowiedzi za pomoca przegladarki internetowej na komputerach uczniowskich.

Srodowisko APK udostepniane jest szkotom w postaci obrazu maszyny wirtualnej (OVA),
ktéry uruchamiany jest w oprogramowaniu Oracle VirtualBox. Po uruchomieniu maszyny
wirtualnej platforma APK dziata jako lokalny serwer dostepny dla komputerow
uczniowskich w sieci LAN.

Komputery uczestnikoéw tacza sie z platformag poprzez przegladarke internetowg pod
wskazanym adresem IP serwera APK. Na ponizszym schemacie przedstawiono schemat
logiczny dziatania APK.

komputer z VirtualBox (APK)
!
sie¢ LAN w sali konkursowej
!
komputery uczniowskie, (max. 20 stanowisk)
!
przegladarka internetowa - https://10.20.30.40
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I. BEZPIECZENSTWO SRODOWISKA KONKURSOWEGO

1.

N

—

2.

Srodowisko konkursowe APK przekazywane jest szkotom w formie zabezpieczonego

obrazu maszyny wirtualne;.

Hasta dostepu przekazywane sg etapowo:

a) hasto do uruchomienia srodowiska APK — dzien przed konkursem

b) hasto do konta nauczyciela na platformie egzaminacyjnej oraz hasto
uruchamiajagce test konkursowy — bezposrednio przed rozpoczeciem konkursu

Dyrektor szkoty oraz Szkolny Koordynator Konkursu ponosza odpowiedzialnosé¢ za:

a) zabezpieczenie Srodowiska przed nieuprawnionym dostepem

b) nieudostepnianie haset osobom nieuprawnionym

c) zapewnienie poufnosci materiatow konkursowych

POBRANIE PAKIETU APK

. Dane dostepowe

Dane dostepowe do serwera FTP, na ktérym jest przechowywany obraz APK zostang
opublikowane na platformie e-learningowej BCU, na kursie dla Szkolnych
Koordynatoréw Konkursu.

Na w/w kursie, w przeddzien konkursu zostanie opublikowana informacja
zawierajaca:

a) adres serwera FTP wraz z loginem, hastem oraz portem

b) nazwa pliku APK (plik z rozszerzeniem OVA)

c) suma kontrolna SHA256 (do weryfikacji integralnosci APK)

. Pobranie pliku

Plik nalezy pobraé¢ za pomocg dowolnego klienta FTP (np. FileZilla).

Po pobraniu pliku nalezy zweryfikowa¢ jego sume kontrolng SHA256.

I1l. INSTALACJA | KONFIGURACJA ORACLE VIRTUALBOX

1. Wymagania minimalne systemu operacyjnego na potrzeby APK

1.

2.

N

System: Windows 10/11 64-bit
RAM: min. 8 GB (zalecane 16 GB)
Dysk: min. 20 GB wolnego miejsca

Sieé: karta Ethernet

. Instalacja VirtualBox

Pobierz wersje instalacyjng oprogramowania z: https://www.virtualbox.org - zalecana
wersja 7.2.6
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2. Zainstaluj z domys$lnymi ustawieniami.

3. Zrestartuj komputer.

3. Przygotowanie komputera z APK

1.

3.

Komputer, na ktérym uruchamiana bedzie maszyna wirtualna APK, powinien spetnia¢
wymagania sprzetowe okreslone w niniejszym dokumencie. W przypadku gdy szkota

wykorzystuje wtasny sprzet o innych parametrach, nalezy upewnic¢ sie, ze jego

wydajnos¢ pozwala na stabilne uruchomienie maszyny wirtualnej oraz jednoczesng

obstuge wszystkich stanowisk uczniowskich.

Przed uruchomieniem maszyny wirtualnej APK zaleca sie:

a)

b)

zamkniecie wszystkich zbednych programéw dziatajagcych w systemie
operacyjnym,

tymczasowe wytaczenie oprogramowania antywirusowego, zapdr sieciowych
(firewall) oraz innych mechanizméw bezpieczenstwa, ktére mogag blokowaé
komunikacje sieciowa maszyny wirtualnej,

upewnienie sie, ze oprogramowanie VirtualBox posiada dostep do sieci lokalnej
(LAN),

odtgczenie komputera z maszynag wirtualng APK od sieci Internet (zaleca sie
fizyczne odtaczenie catej sali egzaminacyjnej od routera dostepowego do
Internetu lub ustawienie adresowania IP podobnie jak w przypadku komputeréw
uczniowskich - bez bramy i serwerow DNS),

sprawdzenie, czy komputer jest podtgczony do sieci przewodowej LAN.
wytaczenie w systemie operacyjnym trybow oszczedzania energii
powodujacych uspienie lub hibernacje komputera, a takze automatycznego
wytgczania ekranu.

W trakcie trwania Konkursu nie nalezy uruchamiaé¢ dodatkowych aplikacji na

komputerze petnigcym role serwera APK.

IV. PRZYGOTOWANIE | URUCHOMIENIE MASZYNY WIRTUALNEJ APK

1. Import maszyny wirtualnej APK

1.

2.

2

1.

Uruchom VirtualBox.

Wybierz: Plik » Importuj urzadzenie.

Wskaz pobrany plik APK (np. APK_BCU_2026.0ova).

Zatwierdz import.

. Konfiguracja maszyny wirtualnej APK

Przed uruchomieniem maszyny wirtualnej, w ustawieniach maszyny APK ustaw:
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a) RAM: 4-8 GB (zalecane 6GB)

b) CPU: min. 2 rdzenie (zalecane 2 rdzenie)

c) Tryb sieci: Karta sieciowa > mostkowana karta sieciowa (bridged)

d) Wybierz fizyczng karte LAN za pomocg ktorej podtaczysz komputer z APK do

infrastruktury sieciowej w sali konkursowe;j.
e) Rekomendowane jest uzywanie do potaczenia sieci przewodowej LAN,
zaréwno w przypadku APK, jak i komputeréw uczniowskich.

3. Uruchomienie maszyny wirtualnej APK
1. Kliknij ,,Start”.

2. Poczekaj na uruchomienie systemu, co moze potrwac¢ od 1 do 2 minut w zaleznosci
od wydajnosci komputera.

3. Na ekranie zostanie wyswietlona informacja o uruchomieniu APK oraz adresie IP pod
ktérym dziata platforma (IP: 10.20.30.40).

4. Dostep do platformy odbywa sie poprzez protokét HTTPS z wykorzystaniem lokalnego
certyfikatu bezpieczenstwa.

5. Zaleca sie wykonanie testowego potaczenia z APK z jednego komputera
uczniowskiego przed rozpoczeciem Konkursu.

6. Na komputerach uczniowskich APK bedzie dostepna pod adresem:
https://10.20.30.40

7. Platforma APK wykorzystuje lokalny certyfikat SSL. Podczas pierwszego otwarcia
strony https://10.20.30.40 przegladarka internetowa moze wyswietli¢ komunikat o
niezaufanym certyfikacie bezpieczenstwa. W takim przypadku nalezy:

a) wybra¢ opcje Zaawansowane

b) wybrac¢ opcje Przejdz do strony 10.20.30.40 (niebezpieczna)

c) zatwierdzi¢ wyjatek bezpieczenstwa

d) Po zatwierdzeniu wyjgtku strona logowania do APK zostanie wyswietlona

poprawnie.

8. W celu unikniecia zaktécen podczas rozpoczecia Konkursu zaleca sie, aby Szkolny
Koordynator Konkursu przed rozpoczeciem Konkursu sprawdzit kazde
stanowisko uczniowskie i zatwierdzit wyjatek bezpieczenstwa w przegladarce
internetowej uzywanej podczas Konkursu.

9. W trakcie Konkursu nie nalezy zmienia¢ konfiguracji maszyny wirtualnej ani
restartowac¢ komputera z uruchomiong platformg APK.
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V. PRZYGOTOWANIE SIECI NA STANOWISKACH UCZNIOWSKICH

1.

W trakcie Konkursu sie¢ w sali konkursowej nie moze korzysta¢ z serwera DHCP.
Wszystkie stanowiska uczniowskie oraz komputer z APK powinny posiadac¢ statyczna
konfiguracje adresow IP zgodnie z niniejsza instrukcja.

Zaleca sie podtaczenie komputeréw uczniowskich oraz komputera z APK do jednego
przetgcznika sieciowego (switch) w obrebie sali konkursowe;.

Przygotuj komputery uczniowskie zgodnie z zatgcznikiem nr 4 do Regulaminu
Konkursu (Instrukcja przygotowania stanowisk komputerowych na potrzeby poétfinatu
i finatu Konkursu Informatycznego BCU).

Na kazdym stanowisku uczniowskim ustaw statyczny adres IP wg wzorca:

a) IP:10.20.30.X (Xod 101 do 200)
b) Maska: 255.255.255.0

c) Brama: puste

d) DNS: puste

VI. LOGOWANIE DO APK

1. Konto Szkolnego Koordynatora Konkursu

1.

Dane dostepowe niezbedne do zalogowania sie Szkolnego Koordynatora Konkursu
oraz hasto do uruchomienia testu zostang opublikowane na platformie e-learningowej
BCU, na kursie dla Szkolnych Koordynatorow Konkursu, na 15 minut przed
rozpoczeciem potfinatu Konkursu.

2. Konta uczniow

1.

Dane dostepowe niezbedne do zalogowania sie ucznidow zostang opublikowane na
platformie e-learningowej BCU, na kursie dla Szkolnych Koordynatoréw Konkursu, na
2 godziny przed rozpoczeciem poétfinatu Konkursu.

Hasta nalezy wydrukowac i pocigé. Kazdy uczen otrzymuje indywidualny login oraz
hasto dostepu do APK.

Procedura uruchomienia testu jest nastepujgca:

[0))

0 godzinie wskazanej przez Organizatora otworzy¢ przegladarke internetowa
wpisac¢ adres https://10.20.30.40
zalogowac sie uzywajac otrzymany login i hasto

o O T
—_ = = -

wejs¢ do kursu o nazwie ,,Pétfinat Konkursu”.
wejsé na test o nazwie ,,Pétfinat Konkursu”

D

VIl. ROZWIAZYWANIE TESTU, JEGO ZAKONCZENIE | PRZEGLAD ODPOWIEDZI

1. Podstawowa obstuga testu
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1. Powejsciu do quizu ,,Pétfinat Konkursu” uczen powinien:

a) wprowadzié hasto odblokowujgce test

O

klikng¢ ,,Rozpocznij prébe”

o O

zapisac¢ w formularzu prawidtowe odpowiedzi do rozwigzywanych zadan
klikng¢ ,,Zatwierdz wszystkie i zakoncz”

()

)
)
) potwierdzi¢ rozpoczecie
)
)

f) potwierdzi¢ wystanie rozwigzan (UWAGA: Po wystaniu rozwigzan nie ma
mozliwosci powrotu).

2. Przeglad udzielonych odpowiedzi wraz z punktacja

1. Wglad w oceniong prace moze zosta¢ udostepniony uczestnikom przez Szkolnego
Koordynatora Konkursu po zakonczeniu trwania potfinatu. W tym celu uczen
powinien:

a) Zalogowaé sie na swoje konto w APK.

b) Wejs¢ do kursu ,,Potfinat Konkursu”.

c) Wybra¢ ponownie test ,,Pétfinat Konkursu”.
)

d) Klikna¢ w link ,,Przeglad” pod zestawieniem w wynikiem testu konkursowego.

VIIl. POBRANIE WYNIKOW | ARCHIWIZACJA DOKUMENTACJI KONKURSOWE)
1. Pobranie wynikéw Konkursu

1. Po zakonczeniu czasu trwania Konkursu Szkolny Koordynator Konkursu zobowigzany
jest do niezwtocznego zalogowania sie do APK za pomocg poswiadczeh nauczyciela
na kursie i pobrania wynikéw zbiorczych Konkursu.

2. W celu pobrania zbiorczych wynikéw nalezy:

a) wejsc do kursu ,,Pétfinat Konkursu”,

b) otworzy¢ modut Test o nazwie ,,Pétfinat Konkursu”,

c) przejs¢ do zaktadki Wyniki,

d) skorzystaé z opcji ,,Pobierz tabele danych jako” i wybra¢ format: plik Excel (.xlsx),
e) plikzwynikaminalezy zapisa¢ na nosniku zewnetrznym (pendrive) lub na lokalnym

komputerze nauczyciela w zabezpieczonym katalogu a nastepnie nalezy go
przesta¢ na platforme e-learningowg BCU, na kurs dla Szkolnych Koordynatoréw
Konkursu.

f) Nazwa pliku powinna zawiera¢: nazwe szkoty, date Konkursu, oznaczenie etapu,
np. BCU_2026_ZSTI_MszanaDolna_2026-04-21_polfinal.xlsx.

2. Archiwizacja wynikéw ucznia

1. W celu wygenerowania szczegotowego przegladu odpowiedzi danego uczestnika
Konkursu nalezy:
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a) wejsc¢ na kurs ,,Pétfinat Konkursu”,

b) otworzy¢ modut Test o nazwie ,,Pétfinat Konkursu”,

c) naliscie zzestawieniem wynikéw uzyskanych w konkursie klikngé w link ,,Przeglad
podejscia”, bezposrednio pod imieniem i nazwiskiem uczestnika (np. ,,examO01
exam01”)

d) uzy¢ funkcji przegladarki: Drukuj > Zapisz jako PDF.

e) Kazdy przeglad proby zapisany w formacie PDF powinien by¢ nazwany w sposoéb
umozliwiajgcy jednoznaczng identyfikacje uczestnika, np.: examO01.pdf

Nauczyciel zobowigzany jest do weryfikacji kompletnosci dokumentacji, w
szczegoblnosci:

a) liczby zapisanych préb,
b) zgodnosci liczby uczestnikéw z listg obecnosci,
c) poprawnosci zapisu plikow.

3. Archiwizacja APK

1.

Dokumentacja Konkursu podlega obowigzkowej archiwizacji w szkole
przeprowadzajgcej poétfinat Konkursu.

. Archiwizacji podlegaja w szczegélnosci:

()

zbiorczy raport wynikow (plik .xlsx),

b) indywidualne przeglady prob uczestnikéw (PDF),
lista uczestnikdéw wraz z przyporzadkowaniem loginu do ucznia,
d) ewentualne protokoty zdarzen nadzwyczajnych,

)

0O

oswiadczenia wymagane Regulaminem,

=)

) wyeksportowany plik maszyny wirtualnej APK w formacie OVA,
Dokumentacja powinna zostac:

a) zapisanaw formie elektronicznej w zabezpieczonym repozytorium szkoty,

b) przechowywana zgodnie z obowiazujacymi przepisami dotyczacymi ochrony
danych osobowych (RODO),

c) zabezpieczona przed modyfikacjg i nieuprawnionym dostepem.

Zaleca sie wykonanie co najmniej dwdch kopii:

a) kopii podstawowej (dysk lokalny),
b) kopiizapasowej (nosnik zewnetrzny lub serwer szkolny).

Po potwierdzeniu poprawnosci archiwizacji dopuszcza sie:

a) wytaczenie maszyny wirtualnej APK,
b) usuniecie tymczasowych plikéw z komputeréw ucznidw,
c) odtaczenie sieci konkursowe;.
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6. Plik eksportu maszyny wirtualnej APK (OVA) nie podlega modyfikacji ani dalszemu

rozpowszechnianiu i powinien by¢ przechowywany zgodnie 2z zasadami
bezpieczenstwa okreslonymi w Regulaminie Konkursu.

4. Procedura awaryjna w przypadku braku dostepnosci APK
W przypadku wystgpienia problemoéw technicznych z dziataniem Autonomicznej
Platformy Konkursowej (APK) nalezy w pierwszej kolejnosci wykonaé¢ nastepujgce

1.

czynnosci:

a)
b)

c)

zawieszenie maszyny wirtualnej > ponowne uruchomienie maszyny,

brak dostepu do APK » sprawdzié¢ konfiguracje adresac;ji IP oraztgcznos$¢ sieciowa
(ping),

problemy z logowaniem, uruchomieniem testu lub jego oceng > skontaktowac sie
z Organizatorem Konkursu.

Jezeli pomimo podjecia powyzszych dziatan nie jest mozliwe przeprowadzenie

Konkursu z wykorzystaniem APK, Organizator moze zdecydowa¢ o przeprowadzeniu

Konkursu w trybie awaryjnym.

W trybie awaryjnym:

uczestnicy zapisujg wyniki rozwigzan zadan w arkuszu odpowiedzi udostepnionym
przez Organizatora,

arkusze odpowiedzi sg przekazywane Szkolnemu Koordynatorowi Konkursu,
Szkolny Koordynator Konkursu dokonuje oceny wynikow na podstawie klucza
odpowiedzi przekazanego przez Organizatora,

ocenie podlegajg wytacznie wyniki wpisane w arkuszu odpowiedzi.
Dokumentacja uzyskana w trybie awaryjnym podlega archiwizacji zgodnie z
zasadami okreslonymi w niniejszym dokumencie.
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Procedura uruchomienia Autonomicznej Platformy Konkursowej (APK)

Ponizsza lista kontrolna przeznaczona jest dla Szkolnego Koordynatora Konkursu i
stanowi skrécong procedure przygotowania srodowiska konkursowego.

1. Przygotowanie stanowiska serwera APK
1 komputer zainstalowany z systemem Windows 10/11
[1zainstalowane oprogramowanie Oracle VirtualBox
(1 dostepny plik maszyny wirtualnej APK_BCU_2026.0ova
1 komputer podtgczony do sieci LAN w sali konkursowej
[1wytgczone oprogramowanie antywirusowe oraz zapory sieciowe mogace
blokowa¢ komunikacje VirtualBox
L1 komputer odtgczony od sieci Internet
[Iwytgczona opcja usypiania / hibernaciji
2. Uruchomienie platformy APK
O uruchomic¢ Oracle VirtualBox
Jwybrac Plik » Importuj urzadzenie
[Jwskazac plik APK_BCU_2026.ova
[0 uruchomié maszyne wirtualna (Start)
[1 poczekac¢ na uruchomienie systemu APK
[1 sprawdzi¢ adres platformy: https://10.20.30.40
3. Konfiguracja komputeréw uczniowskich
Na kazdym stanowisku uczniowskim nalezy ustawi¢ statyczng konfiguracje sieci:

IP:10.20.30.X (X w zakresie od 101 do 200)
Maska: 255.255.255.0

Brama: (pole puste)

DNS: (pole puste)

4. Test potaczenia z platforma
[0 na jednym komputerze uczniowskim uruchomi¢ przegladarke internetowg
1 wpisac¢ adres https://10.20.30.40
[1 sprawdzi¢ czy pojawia sie strona logowania APK
I w razie ostrzezenia bezpieczenistwa zaakceptowac wyjatek certyfikatu
[0 powtdrzyé czynnos$é na wszystkich stanowiskach uczniowskich
5. Logowanie do systemu
1 zalogowac sie na konto Szkolnego Koordynatora Konkursu
[0 sprawdzi¢ dostep do kursu konkursowego
[ upewnic sie, ze quiz konkursowy jest dostepny
6. Logowanie uczestnikéw
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[ przekazac¢ uczniom ich indywidualne loginy i hasta

[J uczniowie logujg sie do APK
[d uczniowie przechodzg do kursu ,,Pétfinat Konkursu”
1 uczniowie rozpoczynaja quiz po sygnale rozpoczecia Konkursu
7. Po zakonczeniu Konkursu
[1zalogowac sie na konto nauczyciela
[ przejsé do: Quiz > Wyniki > Oceny
OO0 wyeksportowac wyniki do pliku: Excel (.xlsx)
[0 zapisac plik wynikow
8. Archiwizacja dokumentacji
[0 zapisac raport zbiorczy wynikéw
0 wygenerowac PDF z przegladem odpowiedzi uczestnikow
[1 zapisa¢ dokumentacje w zabezpieczonym katalogu
[0 wykona¢ kopie zapasowg dokumentéw
9. Zakonczenie pracy systemu
[0 upewni¢ sie, ze wyniki zostaty zapisane
I wytaczy¢ maszyne wirtualng APK
0 wytaczy¢ maszyne wirtualng APK i wykonaé eksportu do formatu OVA
[0 zarchiwizowac plik eksportu maszyny wirtualnej APK (OVA)

v Maksymalna liczba stanowisk uczniowskich: 20

v Konkurs odbywa sie w lokalnej sieci LAN — dostep do Internetu jest zabroniony.
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